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[bookmark: _Toc55126300][bookmark: _Toc75090149]Allgemeine Festlegungen
[bookmark: _Toc55126301][bookmark: _Toc75090150]Ziel / Zweck
Dieser Standard beschreibt die Vorgaben für die Mitarbeitenden der <Institution> im Rahmen des ordnungsgemäßen, sicherheitsbewussten und zweckgebundenen Umgangs mit Informationen. Benutzende sind dabei selbst dafür verantwortlich, vorgegebene Berechtigungen und Klassifikationen einzuhalten.
Für die Betreuung und Beratung der Mitarbeitenden im laufenden IT-Betrieb stehen die Verantwortlichen für den IT-Betrieb und das Informationssicherheitsmanagement zur Verfügung.
[bookmark: _Toc55127100][bookmark: _Toc75090151]Geltungsbereich
Die Vorgaben des Dokumentes sind für alle Prozessverantwortlichen der <Institution> verbindlich und entsprechend durch die zuständigen Rollenträger umzusetzen.
Anzuwenden sind die Vorgaben für alle durch die <Institution> verantworteten Geschäftsprozesse, Hard- und Softwarekomponenten sowie ihren Konfigurationen. Die Umsetzung dieser Arbeitsanweisung ist durch die entsprechenden Führungskräfte sicherzustellen.
Die im Folgenden beschriebenen Vorgaben sind hingegen nicht bindend für Prozessverantwortliche von Geschäftsprozessen, die nicht durch die <Institution> wahrgenommen werden. In diesen Fällen besitzen die beschriebenen Vorgaben einen empfehlenden Charakter, auf eine Einhaltung muss durch die <Institution> hingewirkt werden.
Interne Regelungen sind geschlechterneutral zu formulieren. Aus Gründen der besseren Lesbarkeit wird auf die gleichzeitige Verwendung männlicher und weiblicher Sprachformen verzichtet. Sämtliche personenbezogenen Bezeichnungen in männlicher Form werden verallgemeinernd verwendet und beziehen sich stets auf alle Geschlechter.
[bookmark: _Toc55127101][bookmark: _Toc75090152]Zuständigkeiten
Zuständig für die Einhaltung der in diesem Dokument aufgeführten Pflichten und Anforderungen sind:
· Eigene Mitarbeitende und beauftragte Dienstleister, welche administrative Arbeiten an IT- Systemen und Anwendungen von der <Institution> durchführen,
· Eigene Mitarbeitende und beauftragte Dienstleister, welche Applikationsbetreuung mit administrativem Charakter (z. B. Versionspflege, Benutzerverwaltung) betreiben. Die Kontrolle der korrekten Umsetzung der Vorgaben erfolgt durch den <Bereich ???> bei der <Institution>.
[bookmark: _Toc55127102][bookmark: _Toc75090153]Genehmigungs- und Änderungsverfahren
Der Standard Benutzer wird durch den <Informationssicherheitsbeauftragter> verantwortet. Die Pflege dieses Dokuments unterliegt dem <Bereich ???> vertreten durch den <Informationssicherheitsbeauftragter>. Änderungen werden ausschließlich von dieser Person oder seinem Stellvertreter vorgenommen. Eine Genehmigung und Freigabe erfolgt durch den <Informationssicherheitsbeauftragter>.
[bookmark: _Toc55127103][bookmark: _Toc75090154]Standard "Benutzer"
[bookmark: _Toc55127104][bookmark: _Toc75090155]Der aufgeräumte Arbeitsplatz
Alle vertraulichen Informationen (elektronische als auch in Papierform) werden in der <Institution> angemessen hinsichtlich des Informationssicherheitsschutzziels „Vertraulichkeit“ geschützt. Der Schutzbedarf der Informationen wird aus diesem Grund angemessen klassifiziert. Die Dateien und Informationen werden durch die Benutzenden vor unberechtigten Zugriffen geschützt.
Grundsätzlich wird eine automatische Bildschirmsperre nach 15 Minuten an den Arbeitsplätzen der Mitarbeitenden aktiviert, insofern keine fachlichen Gründe dagegensprechen. Bei kurzer Abwesenheit vom Arbeitsplatz ist durch die Benutzenden die Bildschirmsperre zu aktivieren.
Bei längerer Abwesenheit sind schutzbedürftige Datenträger oder Unterlagen am Arbeitsplatz einzuschließen. Am Ende eines Arbeitstages sind die anvertrauten IT-Systeme herunterzufahren und auszuschalten, es sei denn zwingende technische Gründe sprechen dagegen. Die Schränke mit schutzbedürftigen Informationen sind zu verschließen.
[bookmark: _Toc55127105][bookmark: _Toc75090156]Verhalten in den Gebäuden
Die Fenster sämtlicher Räumlichkeiten sind nach Arbeitsende und vor Verlassen des Gebäudes durch die Mitarbeitenden zu verschließen. Die Außenjalousien, sofern vorhanden, werden aus Sicherheitsgründen bei Schlechtwetterlagen und nach Arbeitsende vollständig geöffnet. Befinden sich Räumlichkeiten mit vertraulichen Informationen im Erdgeschoss, so sind auch die Fenster bei kurzer Abwesenheit geschlossen zu halten.
Alle Räume in der <Institution> sind bei Abwesenheit und nach Arbeitsende abzuschließen. Ist ein Verschluss der Räume nicht möglich, werden am Arbeitsplatz verschließbare Schränke für die Aufbewahrung von vertraulichen Informationen bereitgestellt. Die vertraulichen Informationen sind bei kurzzeitiger Abwesenheit und nach Arbeitsende in den Schränken einzuschließen.
Vor Besprechungen werden durch die Mitarbeitenden Vorkehrungen zum Vermeiden von ungewollter Kenntnisnahme durch unbefugte Dritte getroffen.
Alle Brand- und Rauchschutztüren in den Gebäuden dürfen nicht durch Keile oder andere Vorrichtungen an einer automatischen Schließung gehindert werden.
Angemeldete Personen sind in der <Institution> generell zu begleiten. Personen, die sich eventuell unberechtigt in Gebäudeteilen aufhalten, sind hinsichtlich der gültigen Zutrittsberechtigung anzusprechen. Im Zweifelsfall ist der Empfang zu benachrichtigen.
Die Benutzung eigener Haushaltsgeräte, wie zum Beispiel Kaffeemaschine, Wasserkocher, Mikrowelle oder Ähnliches, ist grundsätzlich genehmigungspflichtig. Die Geräte werden bei Genehmigung in die regelmäßige Prüfung von elektrischen Geräten (DGUV Vorschrift 3) mit aufgenommen.
[bookmark: _Toc55127106][bookmark: _Toc75090157]Verhalten in den Besprechungs-, Veranstaltungs- und Schulungsräumen
Die physischen Netzzugänge in den Besprechungs-, Veranstaltungs- und Schulungsräumen dürfen nur mit <Institution> Endgeräten genutzt werden. Externe Endgeräte dürfen nicht am internen Netzwerkbetrieb teilnehmen oder an das interne Netz angeschlossen werden. Von dieser Einschränkung ausgeschlossen ist die Benutzung von Beamern in Besprechungsräumen.
Nach Ende einer Besprechung, Veranstaltung oder Schulung sind alle relevanten und genutzten schützenswerten Materialien zu entfernen. Hierzu gehört insbesondere das Entfernen von Flip-chart-Papieren, Unterlagen (zum Beispiel Handouts) und das Reinigen von Whiteboards. Speziell für eine Schulung eingerichtete Laptops sind an den verantwortlichen Bereich zurückzugeben und werden durch diese sicher gelöscht.
[bookmark: _Toc55127107][bookmark: _Toc75090158]Umgang mit Informationen
Es gilt der Grundsatz, dass Informationen jedweder Art, die Mitarbeitende von der <Institution> im Rahmen der Erfüllung der internen oder beauftragten Aufgaben erhalten, vertraulich zu behandeln sind. Die Informationen sind ausschließlich zum internen und dienstlichen Gebrauch bestimmt. Die Informationen dürfen nur im Rahmen der Aufgabenstellung im erforderlichen Umfang kommuniziert werden.
[bookmark: _Toc55127108][bookmark: _Toc75090159]Mitnahme von Informationen
Dienstliche Informationen sind grundsätzlich nur auf dienstlich zur Verfügung gestellten Datenträgern, beziehungsweise IT-Systemen zu verarbeiten. 
Der Transport außerhalb der <Institution> oder die Mitnahme von vertraulichen Informationen auf mobilen Endgeräten erfolgt, sofern möglich, in verschlüsselter Form. Die Planung und technische Realisierung der Verschlüsselung wird durch die Betriebsverantwortlichen in Zusammenarbeit mit dem <Informationssicherheitsbeauftragter> den Vorgaben zur Kryptographie vorgenommen. Ausnahmeregelungen hiervon sind in Abstimmung mit dem <Informationssicherheitsbeauftragter> möglich.
Die Benutzung privater mobiler Datenträger ist innerhalb des internen Netzes oder im Zusammenspiel mit überlassenen betriebseigenen Endgeräten untersagt. Bei der Benutzung mobiler Datenträger außerhalb von der <Institution> ist unbedingt darauf zu achten, dass Unbefugte keine schützenswerten Informationen aus den Speichermedien erhalten können.
[bookmark: _Toc55127109][bookmark: _Toc75090160]Nutzung bereitgestellter IT-Systeme
Die bereitgestellten IT-Systeme dienen ausschließlich der dienstlichen Nutzung und sind nicht für den privaten Gebrauch vorgesehen. In der <Institution> dürfen nur dienstlich bereitgestellte IT-Systeme im Netz verwendet werden.
Jedem Benutzenden wird gemäß Identitäts- und Berechtigungsmanagement durch Zuweisung von Berechtigungsprofilen der Zugriff auf bestimmte Informationen und die Benutzung bestimmter Anwendungen gewährt. Die eigenmächtige und unautorisierte Erweiterung dieser Rechte ist verboten.
Es ist nicht gestattet, andere Personen unter der eigenen persönlichen Benutzerkennung Zugriff auf IT-Systeme und Anwendungen von der <Institution> zu gewähren.
Geschäftliche Informationen von der <Institution> sind zentral auf den zur Verfügung stehenden IT-Systemen abzulegen. Eine ausschließlich lokale Datensicherung auf Desktop-Systemen ist nicht erlaubt.
Das Deaktivieren oder Umgehen vorhandener Sicherheitsprogramme und Sicherheitsvorkehrungen, wie zum Beispiel der lokalen Firewall, dem lokalen Virenscanner oder sonstigen Sicherheitseinstellungen ist untersagt. Ausgenommen von dieser Regelung sind Administratoren oder Dienstleister, die nach Genehmigung und Freigabe Behandlungen von möglichen Sicherheitsvorfällen, Wartungen, Migrationen, Patches oder Updates durchführen und die dabei auf das Deaktivieren oder Umgehen der Sicherheitsprogramme angewiesen sind.
Ausgegebene Leihgeräte oder Datenträger sind nach Ablauf der Leihfrist unaufgefordert zurückzugeben. Eventuell aufgespielte Daten sind zuvor eigenständig auf den bereitgestellten zentralen IT-Systemen zu sichern und dann auf dem Leihgerät oder Datenträger sicher zu löschen.
Patches, Updates und Änderungen werden automatisch bereitgestellt und installiert. Notwendige Neustarts sind von Mitarbeitenden entsprechend einzuplanen und durchzuführen. System-Updates der dienstlichen mobilen Endgeräte werden durch die Betriebsverantwortlichen freigegeben. Die Mitarbeiter sind aufgefordert die Updates nach der Freigabe innerhalb von 30 Tagen auszuführen. Insofern Mitarbeiter die freigegebenen Updates nicht in einer angemessenen Frist ausführen, behält sich die <Institution> vor die nicht aktuellen IT-Systeme mittels einer Zwangsaktualisierung auf den aktuellen Stand zu bringen und somit die gewünschte Compliance sicherzustellen.
[bookmark: _Toc55127110][bookmark: _Toc75090161]Umgang mit Anwendungen
In der <Institution> ist es nicht gestattet Anwendungen einzusetzen, die:
· nicht freigegeben oder
· nicht ordnungsgemäß erworben wurden oder
· deren Installation und Einsatz eine Verletzung von Urheberrechten beziehungsweise Lizenzabkommen bedeutet.
Die Mitarbeitenden können aus dem Standardsoftwarekatalog zusätzliche Anwendungen anfordern. Nach einer erteilten Genehmigung des Software-Auftrags durch die freigebende Stelle kann diese Software installiert werden.
Die Zulassung und Installation von Anwendungen sowie die Änderung von Konfigurationen erfolgt nur durch die Betriebsverantwortlichen. Der Einsatz privater Anwendungen auf IT-Systemen von der <Institution> ist untersagt. In bereitgestellten virtuellen Umgebungen können softwarekatalogunabhängige Anwendungen getestet und eingesetzt werden.
[bookmark: _Toc55127111][bookmark: _Toc75090162]Regelungen zu Benutzerkonten und Passwörtern
Die Mitarbeitenden der <Institution> sind für den Schutz der eigenen Benutzerkonten und Passwörter verantwortlich. Personalisierte Benutzerkonten dürfen nicht von anderen Benutzenden und Dritten verwendet werden. Passwörter der dienstlichen IT-Systeme sind nicht für private IT-Systeme zu verwenden. Darüber hinaus gelten für die Benutzenden die definierten Anforderungen und Vorgaben im Umgang mit Passwörtern.
[bookmark: _Toc55127112][bookmark: _Toc75090163]Administrative Rechte
Sofern Mitarbeitende in Ausnahmefällen über lokale administrative Rechte verfügen, sind die entsprechenden Regelungen zum Umgang mit mobilen Endgeräten und den allgemeinen Arbeitsplatzsystemen zu beachten und befolgen.
Verstöße gegen die aufgeführten Auflagen führen zum Entzug der administrativen Berechtigungen. Der Einsatz einer bestimmten Anwendung kann im Rahmen der administrativen Berechtigungsvergabe durch den <Informationssicherheitsbeauftragter> untersagt werden.
[bookmark: _Toc55127113][bookmark: _Toc75090164]Nutzung von Druckern und Kopierern
Alle Ausdrucke und Kopien müssen durch den jeweiligen Mitarbeiter zeitnah vom Drucker entfernt werden. Dokumente, die keinem Mitarbeiter zugeordnet werden können, sind sicher und angemessen zu vernichten.
Das Ausdrucken von vertraulichen oder streng vertraulichen Informationen hat, sofern keine geeignete Sicherheitsüberprüfung des Mitarbeitenden vorliegt, unter Aufsicht des Fachvorgesetzten oder seines Vertreters zu erfolgen. Soweit dies technisch möglich ist, ist die Funktion „persönlicher Druck“ (Autorisierung) zu nutzen.
[bookmark: _Toc55127114][bookmark: _Toc75090165]Auswertung von Protokollen
Um Änderungen nachvollziehen zu können werden die Aktivitäten der Anwendungen und IT-Systeme von der <Institution> protokolliert und überwacht. Ziel ist dabei die Gewährleistung der Informationssicherheit der Anwendungen und IT-Systeme. Sofern personenbezogene Daten aufgezeichnet werden, sind diese ausschließlich zur Fehleranalyse, Optimierung und Steuerung der IT-Infrastruktur zu verwenden.
Bei Notwendigkeit einer Untersuchung der IT-Systeme und der Auswertung der personenbezogenen Daten oder des Verhaltens des Mitarbeitenden wird dem Mitarbeitenden selbst mit einbezogen. Eine regelmäßige personenbezogene Auswertung von Daten der Mitarbeitenden erfolgt nicht.
Die Protokollierung erfolgt in Abstimmung mit dem <Datenschutzbeauftragten> und im Einklang mit geltenden Gesetzen.
[bookmark: _Toc55127115][bookmark: _Toc75090166]Benutzung von E-Mail
Der Gebrauch des geschäftlichen E-Mail-Kontos ist nicht für private Zwecke gestattet.
E-Mails werden automatisiert auf Schadcode bzw. -programme geprüft und der Versand wird aus Sicherheitsgründen protokolliert. Beim Empfang von Anhängen sollte die E-Mail mehrfach durch technische Hilfsmittel auf offensichtliche und potenziell schädliche Inhalte sowie Spam/Junk überprüft werden. Auffällige Inhalte sollen automatisiert entfernt und der Mitarbeitende per E-Mail benachrichtigt.
Weiterleitungen von E-Mails sind bei längerer Abwesenheit nur an interne Postfächer gestattet. Eine automatisierte Weiterleitung an externe Postfächer ist verboten.
Vertrauliche Informationen, die über das Internet übertragen werden, sollen mittels S/MIME verschlüsselt oder über einen verschlüsselten Kanal übertragen werden.
Bei der Nutzung des E-Mail-Kontos müssen die folgenden Regelungen beachtet werden:
· Achte auf die Datensparsamkeit beim Versenden von E-Mail 
· Beachte die Größe der Mail (MB-Größe)
· Bei interner Kommunikation via E-Mail sind sofern möglich Links statt Anhänge zu verwenden
· Einer Aufforderung zur Weiterleitung von Warnungen oder Aufrufen an Freunde, Bekannte oder Kollegen darf in keinem Fall erfolgen (Kettenbriefe).
· Vor dem Senden von E-Mails ist die Empfängerliste stets zu überprüfen, ob ausschließlich die gewünschten Personen die E-Mails erhalten.
· Bei E-Mails an externe Empfänger ist darauf zu achten, dass die datenschutzrechtlichen Anforderungen gewahrt werden. Hierzu zählt auch der Schutz der E-Mail-Adresse. Ist nicht sichergestellt, dass alle Empfänger die E-Mail-Adressen der anderen Personen kennen, sind die Empfänger in das BCC Feld (Blind Copy) einzutragen.
· Die Nutzung der Funktion „Lese-/Empfangsbestätigung“ ist für die externe Kommunikation via E-Mail nicht erlaubt.
· Beiträge in Mailinglisten oder Diskussionsforen unterliegen den gleichen Regelungen, wie sonstige öffentliche Meinungsbekundungen und Veröffentlichungen im Namen der <Institution>.
· Sofern bei geplanter Abwesenheit automatisierte E-Mails (Abwesenheitsnotizen) hinterlegt werden, soll die Abwesenheitsnotiz lediglich eine „eingeschränkte Verfügbarkeit“ für den jeweiligen Zeitraum zurückmelden. Aus den Hinweisen dürfen keine Gründe über die Abwesenheit hervorgehen. Interessierten und berechtigten Personenkreisen unter anderem internen und externen Mitarbeitern sowie direkten Kunden ist es gestattet eine Auskunft über die Abwesenheit einzufordern.
· Nicht oder nicht mehr benötigte E-Mails sind gemäß den gesetzlichen Aufbewahrungsfristen regelmäßig und geeignet zu löschen.
· Es sind ausschließlich Dateianhänge (Attachments) zu öffnen, die erwartet werden und/oder plausibel sind. Im Zweifelsfall muss Rücksprache mit dem Absender der Nachricht gehalten werden. Dateianhänge sind vor dem Öffnen durch die eingesetzte Mailinfrastruktur auf Schadcode überprüfen zu lassen.
· Es sollen Datenräume anstelle von E-Mails für den Austausch von größeren Datenmengen verwendet werden.
[bookmark: _Toc55127117][bookmark: _Toc75090167]Benutzung des Internets
Die Nutzung des zentralen Internetzugangs am Arbeitsplatz sowie der mobile Internetzugriff sind nicht für private Zwecke gestattet. Die Nutzung wird protokolliert. Alle Auswertungen erfolgen grundsätzlich nicht personenbezogen. Sollte sich aus der Ermittlung zu einem möglichen bzw. erkannten Sicherheitsvorfall ein Personenbezug ergeben, so wird der Anwender oder seine von ihm benannte Vertretung hinzugezogen.
Die Nutzung des Internets aus dem Firmennetz heraus ist nicht uneingeschränkt möglich. Die zur Verfügung stehenden Internetdienste und die ausgelieferten Inhalte werden durch die vorhandenen Sicherheitssysteme auf Schadprogramme gefiltert. Die Nutzung von Anwendungen, die eine anonyme Nutzung des Internets ermöglicht (zum Beispiel das Tunneln des Internetverkehrs durch das Tornetz) ist verboten.
Die Antivirenschutzprogramme dienen dem Schutz der IT-Systeme und darauf befindlichen Informationen der <Institution> vor Schadsoftware. Werden die Schutzprogramme umgangen, können die Datenströme nicht geeignet überprüft werden.
Bei einer bestehenden Verbindung mit dem internen Netz via LAN darf keine gleichzeitige Internet-Einwahl über eine kabellose Schnittstelle (WLAN, UMTS oder GPRS) erfolgen.
Der Austausch von Informationen/Daten mit der Klassifizierung <vertraulich> oder <streng vertraulich> (bspw. die Informationen unserer Kunden zum Asset) erfolgt verschlüsselt. 
Bei der Nutzung des Internet-Zugangs von der <Institution> müssen die folgenden Regelungen beachtet werden:
· Für dienstliche Verwendung ist <E-Mail-Anwendung> freigegeben, alle anderen Free- und Webmaildienste (z. B. GMX, Web.de) sind untersagt.
· Beiträge in Internet-Newsgroups oder Diskussionsforen unterliegen den gleichen Regelungen wie sonstige öffentliche Meinungsbekundungen und Veröffentlichungen im Namen der <Institution>. Interne Informationen dürfen nicht veröffentlicht werden.
· Werbung, Links und Downloads dürfen nur bei betrieblicher Veranlassung und nach sorgfältiger Prüfung der Linkadresse aktiviert werden.
· Das Aufrufen von Webseiten mit Inhalten folgender Arten ist nicht gestattet: 
· gesetzeswidrig, 
· rassistisch, 
· sexistisch, 
· gewaltverherrlichend oder
· pornographisch.
[bookmark: _Toc55127119][bookmark: _Toc75090168]Arbeiten im häuslichen Umfeld (Homeoffice)
Die Mitarbeitenden der <Institution> können alternierendes mobiles Arbeiten im häuslichen Umfeld wahrnehmen. Die Vorgaben zur Einrichtung und Betrieb des Dienstes „Mobiles Arbeiten“ definiert die Sicherheitsrichtlinie „Alternierende Telearbeit im häuslichen Umfeld“.
[bookmark: _Toc55127120][bookmark: _Toc75090169]Benutzung mobiler Endgeräte und Datenträger
Bei der Benutzung der mobilen Endgeräte und Datenträger sind die Vorgaben der Sicherheitsrichtlinie „Mobile Endgeräte und Datenträger“ zu berücksichtigten. Der Einsatz von mobilen Endgeräten und Datenträgern bedarf der Genehmigung vom jeweiligen Vorgesetzten in Abstimmung mit den Betriebsverantwortlichen. Die zeitnahe Bereitstellung der mobilen Endgeräte und Datenträger erfolgt nach Genehmigung.
Alle vertraulichen Informationen sind durch die Mitarbeitenden verschlüsselt auf den mobilen Endgeräten und Datenträgern zu speichern. Sofern eine Festplattenverschlüsselung bei den mobilen Endgeräten eingesetzt wird, kann auf die Verschlüsselung einzelner Informationen bei einem Vertraulichkeitsschutzbedarf von „normal“ verzichtet werden. Sollte das mobile Endgerät nicht benutzt werden, ist dieses zu sperren oder vollständig auszuschalten. 
Bei mobilen Endgeräten sollten alle lokal gespeicherten Informationen in regelmäßigen Abständen auf die zentralen Systeme der <Institution> überführt werden.
[bookmark: _Toc55127121][bookmark: _Toc75090170]Informationssicherheit bei Reisen
Jeder Mitarbeitende muss folgende Sicherheitsmaßnahmen bei Reisen beachten.
[bookmark: _Toc75090171]Mitführen vertraulicher Informationen und Daten
Auf Reisen sollten möglichst keine oder nur die notwendigen vertraulichen Informationen und Daten mitgeführt werden. Vertrauliche Informationen und Daten sind ausschließlich im Handgepäck mitzuführen.
[bookmark: _Toc75090172]Handgepäck
Das Handgepäck ist dauerhaft zu beaufsichtigen.
[bookmark: _Toc75090173]Umgang mit vertraulichen Informationen, Daten und IT-Systemen
Alle vertraulichen Informationen, Daten und IT-Systeme sind während der Reise zu beaufsichtigen. Dies betrifft zum Beispiel den Reiseweg und die Aufenthaltsorte während der Reise (zum Beispiel Hotelzimmer, Tagungs- oder externen Büroräume).
[bookmark: _Toc75090174]Umgang mit externen Druckern, Kopierern, Multifunktionsgeräten und Faxgeräten
Die zu übertragenden Dokumente auf fremde Drucker, Kopierer, Multifunktionsgeräte und Faxgeräte könnten gespeichert und theoretisch später durch Unbefugte erneut ausgedruckt werden. Daher sind externe Drucker, Kopierer, Multifunktionsgeräte und Faxgeräte nur zu verwenden, sofern gar keine vertraulichen Informationen oder nur berechtigte vertrauliche Informationen (zum Beispiel mandanten- oder projektbezogen) verarbeitet werden.
[bookmark: _Toc75090175]Vermeidung von Social Engineering
Gespräche mit Fremden über Reisezwecke und Arbeitgeber sind zu unterlassen.
[bookmark: _Toc55127122][bookmark: _Toc75090176]Annahme von Geschenken in Form von digitalen Speichermedien
Die Annahme von digitalen Speichermedien (zum Beispiel USB-Sticks oder externe Festplatten) ist untersagt. Vor der Annahme von Geschenken in jeglicher anderen Form von externen Parteien (bspw. Kunden, Dienstleister) sind die entsprechenden Compliance Vorgaben von der <Institution> zu beachten. 
[bookmark: _Toc55127123][bookmark: _Toc75090177]Nutzung externer WLAN-Netze und Hotspots
Für die Benutzung von externen WLAN-Netzen und Hotspots wie zum Beispiel Hotels, Flughäfen, Messehallen, Bahnhöfen oder Kongresszentren, gelten folgende Vorgaben:
· Die mobilen Endgeräte sollten ausschließlich eine Verbindung mit sicheren und vertrauenswürdigen WLAN-Netzen und Hotspots herstellen.
· Es sollten primär die persönlichen Hotspots von den dienstlichen Endgeräten genutzt werden.
· E-Mail-Nachrichten mit betriebsinternen oder vertraulichen Informationen sind über externe WLAN-Netze immer verschlüsselt zu versenden.
· Öffentliche Hotspots werden immer als unsichere Netze betrachtet.
[bookmark: _Toc55127124][bookmark: _Toc75090178]Außerbetriebnahme und Austausch von IT-Systemen und Datenträgern
Alle IT-Systeme und Datenträger, die nicht mehr benötigt werden oder defekt sind, werden außer Betrieb genommen. Alle Defekte an den IT-Systemen, mobilen Endgeräten oder Datenträgern sind durch den Mitarbeitenden an die IT-Verantwortlichen zu melden. Die Verantwortlichen für den IT-Betrieb organisieren schnellstmögliche Funktionsprüfungen. Alle notwendigen Austausche werden bedarfsorientiert organisiert.
Die eigentliche Außerbetriebnahme von Hardware erfolgt durch die Betriebsverantwortlichen nach vorheriger Absprache mit dem betroffenen Mitarbeitenden.
[bookmark: _Toc55127125][bookmark: _Toc75090179]Entsorgung von Datenträgern
Disc-Medien (z. B. CDs, DVDs, Blu-ray Discs) sind, sofern diese vertraulichen Informationen enthalten, durch die Benutzenden zu schreddern und so zu entsorgen.
Alle weiteren Datenträger (z. B. Festplatten, USB-Sticks, Speicherkarten) sind der sicheren Löschung und Entsorgung zu übergeben.
[bookmark: _Toc55127126][bookmark: _Toc75090180]Entsorgung von vertraulichen Papierunterlagen (Dokumente)
Für die Entsorgung von vertraulichen Papierunterlagen (Dokumente) sind die am jeweiligen Standort vorhandenen Entsorgungsmöglichkeiten zu nutzen.
[bookmark: _Toc55127127][bookmark: _Toc75090181]Meldungen von Fehlverhaltensweisen oder Sicherheitsvorfällen
Normabweichendes und beeinträchtigendes Fehlverhalten der genutzten IT-Systeme oder IT-Services sowie Sicherheitsvorfälle sind durch die Mitarbeitenden unverzüglich an die Verantwortlichen für den IT-Betrieb zu melden. Dies fördert die zeitnahe und angemessene Behandlung und Sicherung von Beweismaterial zur Aufklärung der Vorfälle und informiert den <Informationssicherheitsbeauftragter>.
Beispiele für potenziell zu meldende Fehlverhaltensweisen oder Sicherheitsvorfälle sind:
· Sicherheitsmeldungen der eingesetzten Sicherheitsapplikationen
· Unerklärliches Systemverhalten
· Nicht nachvollziehbarer Verbrauch von Ressourcen
· Unerwartete Netzzugriffe von Applikationen
· Veränderte Dateiinhalte ohne Bearbeiter, stetige abnormale Verringerung des verfügbaren Speicherplatzes, fehlende Informationen und Dateien
· Die Server bzw. Cloud-Lösung sind nicht verfügbar
· Der Zugriff auf Netzressourcen ist nicht möglich
· Die Netzperformance bricht dauerhaft ein 
Bewahrt in solchen Vorfällen Ruhe und Besonnenheit. Unternehmt keine eigenmächtigen Handlungen (zum Beispiel Client-Neustarts), die möglicherweise eine nachträgliche Aufarbeitung erschweren könnten.
Standards	- intern -	Seite II
